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1. Objet de I'Appel d'Offres
Le Ministre des Postes et Télécommunications lance un Appel d'Offres National Quvert pour
la réalisation de |'étude de faisabilité en vue de la conception et de la réalisation d'une PKI
développée par une expertise camerounaise,

2. Consistance des prestations.

Les présentes prestations a réaliser dans le cadre de ce projet sont :

- Phase I : état des liewx et diagnostic

o Rassembler toutes les données pertinentes, en vue de dresser un état des lieux et de faire
un diagnostic sans complaisance du fonctionnement de la PKI de I"Agence Nationale des
Technologies de I’ Information et de la Communication (ANTIC);

o Identifier les institutions universitaires formant les ressources humaines compétentes dans

le domaine de la sécurité électronique en général et dans le développement des PKI en

particulier ;

Auditer le niveau de sécurité des applications sécurisées par la PKI de ’ANTIC ;

o Recenser les PKI disponibles tant dans les administrations publiques que privées au
Cameroun ainsi que leurs capacités respectives et leurs limites;

o Identifier les problémes liés au processus de reconnaissance mutuelle des certificats et
proposer des solutions;

o Faire un benchmark des meilleures pratiques dans I'élaboration des PKI au niveau
international et régional ;

- Phase I ; Plan directeur

o Elaborer le plan directeur de mise en ceuvre d’'une PKI nationale développée avec une
expertise camerounaise en ressortant les différentes phases, les activités de chaque phase,
leurs colits ainsi que leur chronogramme de réalisation;

o Etablir la faisabilité technique du projet, assortie des spécifications techniques de cetie
infrastructure ;

o Flaborer les mécanismes de suivi-évaluation de la mise en ceuvre du projet en déclinant les
responsabilités des différents intervenants.

o

3. Colit prévisionnel du projet
Le coiit prévisionnel du projet est de soixante-quatre millions (64 000 000) FCFA, TTC.

4. Participation et origine

La participation au présent Appel d’Offres est ouverte aux cabinets d’une expérience dans
"élaboration des stratépies en matiére de cybersécurité et de protection des réseaux de
communications électroniques et des systémes d'information, d’audit de sécurité et de
certification électronique.




5. Financement.
Les prestations objet du présent Appel d'Offres restreint sont financées par le Budget du Fonds

Spécial des Activites de Sécurit¢é Electronique (FSE) du Ministére des Postes et
Télécommunications, exercice 2018, imputation budgétaire N® 52 45 71.00.91 2020 : «Etode
de faisabilité pour la conception et la réalisation d'une PKI par une expertise camerounaisen.

6. Consultation du Dossier d'Appel d'Offres
Le dossier peut étre consulté aux heures ouvrables & la Direction des Affaires Générales

{Service des Marchés Publics) sise au 1% élage de I'immeuble abritant le Ministére des Postes
et Télécommunications, porte 162 (Tel. 222 23 36 41} dés publication du présent avis.

7. Acquisition du Dossier d"Appel d'Offres

1.e dossier peut étre obtenu 4 la Direction des Affaires Générales (Service des Marchés Publics)
sise au 17 étage de I'immeuble abritant le Ministére des Postes et Télécommunications, porte
162 (Tél. 222 233 641) dés publication du présent avis, sur présentation d’une quittance de
versement, au Trésor public, d"une somme non remboursable de 65.000{rancs CFA.

8. Remise des offres

Chaque offre rédigée en frangais ou en anglais en sept (07} exemplaires dont l'original et (06)
copies marquées comme tels, devra parvenir 4 la Direction des Affaires Générales, Service des
Marchés Publics, sis au 1¥ étage du Ministére des Postes et Télécommunications (porte 161},

T

au plus tard le Y | 2L i 14 heures et devra porter la mention :
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o A n'ouveir gu'en séance de dépouillenent »
9. Cautionnement provisoire
Chaque soumissionnaire devra joindre a ses piéces administratives, une caution de soumission
établie par une banque de premier ordre agréée par le Ministére des Finances, d'un montant de
1.200.000 francs CFA et valable pendant trente (30) jours au-dela de la date originale de validite
des offres.
10. Recevabilité des offres
Sous peine de rejet. les autres pidces administratives requises devront étre impérativement
produites en originaux ou en copies certifiées conformes par le service émetteur ou une autorité
administrative (Préfet, Sous-préfet,...), conformément aux stipulations du Reéglement
Particulier de 1" Appel d'Offres.
Elles devront obligatoirement étre datées de moins de trois (03) mois précédant la date de dépdt
des offres ou avoir €1¢ ¢tablies postérieurement & la date de signature de I'Avis d’Appel
d'Offres.

11. Ouverture des plis
L'ouverture Lie&. pitces administratives et des offres techniques aura lieu le

=il W 3f444..4 15 heures par la Commission Interne de Passation des Marchés du
MI’NPUSTEI dam la salle de réunions, sise au 3éme élage de I'immeuble siépe de la
CAMPOST (porte 308). Seuls les soumissionnaires peuvent assister & cette séance d'ouverture
ou s'y faire représenter par une personne dalew.chnii




12. Délai d’exécution
Le délai maximum pour la réalisation des prestations est de deux (02) mois.

13 Critéresd’évaluation —

13.1 Critéres éliminatoires

- Absence ou non-conformité d’une piéce administrative, 48 h aprés ['ouverture des plis |

- Absence de la caution de soumission & |'ouverture des plis ;

- Document falsifié ;

- Fausse déclaration;

- Absence d’un prix quantifié;

- Absence de déclaration sur I"honneur de non abandon de prestations ou de non défaillance ;

- Absence d’agrément valide en sécurité des systémes d'information au Cameroun ;

- N’avoir pas réalisé une prestation dans 1'étude ou I'élaboration de politique de sécurité des
réseaux de communications et des systémes d’information ;

- Offre financiére incompléte ;

- Offre technique comportant le montant de la proposition financiére ;

- Note technique inférieure a 75/100 points.

3.2 Critéres essentiels

- Note méthodologique et organisation générale... I e L e e e e e e L 20 points
- Disponibilité du matériel de travail et movens de deplaccment .............................. {15 points
- References de 1 enlrepline. . . onpmipmnmsisimr s i i S sl 30 points
- Qualifications et compétence du personnel ¢lé pour la mission.............ccoieii s ...-43 points

14. Méthode de sélection du consultant
Le consultant sera choisi par la méthode de sélection du mieux disant, conformément aux

procédures décrites dans le présent DAQ.

15, Durée de validité des offres

Les soumissionnaires restent engagés par leurs otfres pendant 90 jours a partir de la date limite
fixée pour la remise des offres.

16. Renseignements complémentaires

Les renseignements complémentaires peuvent étre obtenus aux heures ouvrables an Ministére
des Postes ¢t Télécommunications, Direction de la Sécurité des Réseaux et des Systémes
d’Information, porte 108, Ministére des Postes et Télécommunications, biatiment annexe, Tél :
2222329757242 7427 67.

NB : Pour toute tentative de corruption ou faits de mauvaises pratiques, bien vouloir appeler le
MINMAP ou envoyer un SMS aux numéros suivants : 673 203 725/ 699 370 748./- E

o

Ampliations :

- MINMAP ;
- ARMP (pour publication et archj .q,d—,i - \
- Présidente CIPM (pour inform Rm} \ i

- Affichage (pour information) ; 3
- Service des marchés (pour arch A T
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FAONO/MPT/CIPM/2018 OF ......0......... FOR THE CONDUCT
OF A FEASIBILITY STUDY GEARED TO DESIGN AND IMFLEE'I‘ A PKI

DEVELOPED WITH CAMEROONIAN EXPERTISE.

1. Subject of the Invitation to Tenders

The Minister of Posts and Telecommunications hereby launches a Opened National Invitation
to Tenders to conduct a feasibility study geared to design and implement a PKI developed with
Cameroonian expertise,

1. Description of services,
The services to be carried out within the framework of this project are:
- Stage I': Inventory and diagnosis
= Gather all relevant data to establish an inventory and make an objective assessment of the
operation of the PRI of the National Apency for Information and Communication
Technologies (NAICT);
v Identify the university institutions that train competent human resources in the field of
electronic security in general and the development of PKI in particular;
o Audit the security level of applications secured by the PKI of NAICT;
o Make a census of the PKI available in both public and private administrations in Cameroon,
as well as their respective abilities and limitations:
o Identify all problems related to the process of mutual recognition of certificates and
propose solutions.
o Establish a benchmark of best practices in the development of PKI at the international and
regional level.

- Stage Il : Master Plan

Develop an implementation master plan for a national PKI developed with a Cameroonian

expertise while outlining the various stages, activities of each stage, their costs as well as

their execution schedule;

o Establish the technical feasibility of the project, accompanied with the technieal
specifications of this infrastructure;

o Develop monitoring and evaluation mechanisms for the implementation of the project
while outlining the responsibilities of the various stakeholders.

B

3. Estimated cost of the project
The estimated cost of the project stands at CFA francs sixty-four million (64.000.000), taxes

inclusives.
4. Participation and origin
Participation to this tender is restricted to the specialized firms.

5. Financing.
T'he services under this restricted tender are financed by the budget of the Special Fund for

Electronic Security Activities (ESF) of the Ministry of the Posts and Telecommunications, 2018




financial year, budget head No. 52 45 71 00 91: “Feasibility study for the design and
implementation of a PKI with Cameroonian expertise”.

6. Consultation of tender documents
Tender documents may be consulted during working hours at the Department of General Affairs

{contracts service), located at the 1st floor of the Ministry of Posts and Telecommunications
building, Room 162 (Tel. 242 23 36.41), upon the publication of this announcement.

7. Acquisition of tender file

The complete set of biding documents may be obtained at the Department of General atfairs
{Contracts Service), located at the 1st floor of Ministry of Posts and Telecommunications,
Room 136, (Tel. 242.23.36.41) upon the publication of this tender against the pavment into the
public treasury, of a non-refundable sum of CFA francs sixty-five thousand (65,000).

8. Submission of bids

Each tender file written in French or English should be presented in five (07) copies including
the original and (06) copies, labelled as such, should reach the Department of General Affairs,
Contracts Service located at thp lst ﬂcnr of the Ministry of Posts and Telecommunications,

{Room 162, not later than the e 4. : | [Vat 2 pm and shall carry the following label;
OPEN NATIONAL INVITATION TO TENDER
No. __ TAONO/MPT/CIPM/2018 OF . . FOR THE CONDUCT OF

A FEASIBILITY STUDY GEARED TO DI:SIGN MND IVIPI EMENT A PKI
DEVELOPED WITH CAMEROONIAN EXPERTISE.

“Tu be opened only during the bid-opening session”
9. Temporary Security
Each bidder should attach his administrative documents, a bid bond issued by a first ¢lass bank
approved by the Ministry of Finance and listed in Document 12 of the Tender File, of an amount
of CFA Francs one million two hundred thousand (1.200,000) with the validity period of (30)
days from the day of opening ol bids.
10. Acceptability of bids
To avoid the rejection of the bids, the other required Administrative documents must
imperatively be submitted in originals or certified true copies by an issuing or administrative
authority (Divisional officer, Sub-divisional officer,...), in accordance with the provisions of
the Special Tender Regulation.
They must not be more than (3) months old prior to the submission date of the bids or be
produced after the signature date of this Invitation 10 Tenders.
11. ﬂpening of tenders LA Af "
The opening of Administrative and Technical documents will take place on .. .00 i

at 3 pm by the Tender Boards of the MINPOSTEL in the meeting room at the E' AMPDST
headquarters building, 3rd floor, (room 308). Only bidders or their representatives may attend

the public bidding opening ceremony.

12. Time limit
The maximum time limit provided for the conduct of these services is two (02) months.

13. Evaluation criteria
13.1 Eliminatary criteria
Absence or non-compliance of administrative documents, 48 hours after the opening of
bids;
- Absence of a bid bond at the opening of bids;

~Forged document:;ﬂ' e



- Forged declarations;

- Absence of a solemn declaration not abandon the services or defaulting it;
Incomplete financial bid;

- Absence of a quantified price;

- Absence contract performed in the field of security of electronic communication networks

and information systems
Ahbsence of approval of the security of information systems in Cameroon;
Technical bids including the amount of the financial proposal;
Technical score below 75/100 points.

13.2 Essential Criteria
- Methodological note and organisational approach ............... cvare e 20 pOIntS
- Awvailability of materials and equipment for work and means -'.}f tmmpmt : EI'S points
- Company’s references.. PR 11 1o 1| £
- Qualifications and bkl]fb uflhe kew e.tﬂf'ffor the (P31 + OO 5 1 s 114 1

14. Sclection method of consultant
The consultant will be selected through the lowest responsible bidder method according to the

procedures described in this Tender File.

15. Validity of bids

Bidders shall be bound to their bids for a period of 90 days with effect from date of submission
of hids.

16. Additional information

The additional information can be obtained during opening hours trom the Ministry of Posts
and Telecommunications, Department of Networks and Information Systems Security, Room
108, Ministry of Posts and Telecommunications, Auxiliary Building. Tel. ; Tel.; 222 23 2975

242 7427 67,

NB: In the event of any corruption attempt or in case of poor practises, kindly call MINMAP
or send an SMS to the following numbers; 673 205 725/ 699 370 748./-

Copies:
- MINMAP;

- ]\'ntir:u Board {fbr information);
- Contracts service (for archiving). [/ =




